http:// www .put.poznan.pl/

Poznan University of Technology European Credit Transfer System

Faculty of Engineering Management

STUDY MODULE DESCRIPTION FORM

Name of the module/subject Code
Management of IT Systems Security 1011101351011164061
Field of study Profile of study Year /Semester
(general academic, practical)
Engineering Management - Full-time studies - (brak) 3/5
Elective path/specialty Subject offered in: Course (compulsory, elective)
- Polish elective
Cycle of study: Form of study (full-time,part-time)
First-cycle studies full-time
No. of hours No. of credits
Lecture: 15  Classes: 15 Laboratory: - Project/seminars: - 4
Status of the course in the study program (Basic, major, other) (university-wide, from another field)
(brak) (brak)
Education areas and fields of science and art ECTS distribution (number
and %)

Responsible for subject / lecturer: Responsible for subject / lecturer:

dr inz. Maciej Siemieniak dr inz. Maciej Siemieniak

email: maciej.siemieniak@put.poznan.pl email: maciej.siemieniak@put.poznan.pl

tel. 616653389 tel. 616653389

Wyadziat Inzynierii Zarzgdzania Wyadziat Inzynierii Zarzadzania

ul. Strzelecka 11 60-965 Poznan ul. Strzelecka 11 60-965 Poznan

Prerequisites in terms of knowledge, skills and social competencies:

Znajomos$¢ zagadnien technologii informacyjnej - wiedza z przedmiotéw z poprzednich

1 Knowledge semestréw studiow.
. Umiejetnos¢ postugiwania sie komputerem i znajomos¢ podstawowych aplikacii
2 Skills komputerowych objetych programem nauczania w szkole $redniej i na studiach.

3 Social Praca w grupie, uczestniczenie w dyskusiji.
competencies

Assumptions and objectives of the course:
Zapoznanie z podstawowymi zagadnieniami dotyczacymi bezpieczenstwa systeméw informatycznych.

Study outcomes and reference to the educational results for a field of study

Knowledge:

1. ma podstawowg wiedze o cyklu zycia urzgdzen, obiektéw i systemoéw - [K03-InzA_WO01]

2. ma podstawowa wiedze dotyczacg zarzadzania, w tym zarzgdzania jakoscia, i prowadzenia dziatalno$ci gospodarczej -
[KO6-InzA_WO04]

Skills:

1. potrafi ? przy formutowaniu i rozwigzywaniu zadan inzynierskich - [K01-InzA_U3]

Social competencies:

1. ma swiadomos¢ waznosci i rozumie pozatechniczne aspekty - [KO1-InzA K1]

Assessment methods of study outcomes

Na ostatnim wyktadzie odbywa sie kolokwium w formie pisemne;j.

Ponadto, kazdy student wygtasza referat - prezentacje na ustalony na poczatku semestru temat. Oceniana jest forma
przeprowadzonej prezentaciji - referatu.

Ocena zaliczeniowa jest Srednig dwdéch: z wyktaddéw i z éwiczen.
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Definicje poje¢ dotyczacych bezpieczenstwa informatycznego. Normy, standardy i zalecenia dotyczace bezpieczenstwa.
Ryzyko. Analiza ryzyka. Strategie zarzadzania ryzykiem. Tréjpoziomowy model odniesienia. System bezpieczenstwa
instytucji. Bezpieczenstwo w instytucji. Koncepcja hierarchii zasobéw. Wzorce wymagan dotyczacych zabezpieczen. Strategie
wyboru zabezpieczen. Architektura bezpieczenstwa. Polityka bezpieczenstwa.

Basic bibliography:

1. Andrzej Biatas BEZPIECZENSTWO INFORMACJI | USLUG W NOWOCZESNEJ INSTUTUCJI | FIRMIE, PNT, Warszawa
2006, 2007

Additional bibliography:

Result of average student's workload

. Time (workin
Activity ( 9
hours)
1. Przygotowanie prezentacji - referatu na ustalony temat.
2. Prezentacja - referat. 1
3. Udziat w dyskusiji. 14
4. Przygotowanie do kolokwium 15
5. Kolokwium 2
Student’s workload

Source of workload hours ECTS
Total workload 30
Contact hours 15
Practical activities 15
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